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(57) Abstract: In order to protect against falsification, an information carrier is doped with a photochromic substance. The location 
of the points (2), wherein the photochromic substance is embedded, is stored in readable fomi. For authentication purposes, the 
location of said points (2) is read out optically and compared with the stored information (fig I), whereby a suitable initialization 

device is used. 

(57) Zusammenfassung: Zue F^schungssicherung wird ein Informationstrager mit einerphotochromen Substanz dotiert Die Lage 
der Stellen (2) an denen die Photochrome Substanz eingebettet ist, wird in auslesbarer Form abgespeichert Zur EchtheitsprUfung 
wild die Lage der Stellen (2) optisch ausgelesen und mit der abgespdcheiten Lageinformation verglichen (Fig. 1). Dazu wird ein 
geeignetes Initialisierungsgeidt verwendet. 
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Die Erfindung bezieht sich auf ein fdlschungssicheres InformationstrSgermaterial 
umfassend ein Substrat und mindestens eine photochrome Substanz, die durch Lichtein- 
strahlung von einem ersten Zustand in mindestens einen zweiten Zustand liberfuhrbar ist, 
der von dem ersten Zustand spektrosl<opisch unterscheidbar ist, sowie auf einen daraus 
hergestellten Informationstrager und eine Vorrichtung zu dessen Prufung. 

Schon im taglichen Gebrauch begegnet man zahlreichen Arten von Informations- 
trSgem, fOr die ein hoheis BedOrfnis an Falschungssicherheit besteht. Beispiele sind insbe- 
sondere Banlcnoten, Scheclcs oder andere Werturlcunden, deren Substrat aus Papier gebil- 
det ist, aber auch InformationstrSger auf dickeren und festeren Substraten. wie beispiels- 
weise Kreditkarten, Scheckkarten, Personalausweiskarten oder dgl. Die venA/endeten Be- 
griffe "InformatlonstrSgermaterial" und "Informationstrdger" sollen daher alle Arten von 
gegen unerlaubte Nachahmung zu schQtzenden Aufzeichnungen einschlie&en. 

Zur Falschungssicherung von Banknoten ist es bereits bekannt (GB 2 272 861 A), 
auf das Notenpapier ein Bild sowohl mit dauerhaft sichtbarer Druckfarbe als auch mit zwi- 
schen zwei Zustanden reversibel farbverdnderlicher photochromer Druckfarbe aufzudruk- 
ken. Zur EchtheitsprQfung wird das permanent sichtbare optische Bild der Banknote mit 
dem photochromen Bild in seinen beiden Zustanden, die durch geeignete Lichteinstrahliing 
hervorgenjfen werden, mrteinander verglichen. Der dadurch erreichte Sicherheitsstandard 
ist allerdings nicht befriedigend. well mit den heutzutage verfugbaren verfeinerten Verviel- 
faltigungsmethoden diese Drucktechnik auch Falschern zugSnglich ist. 

Der Erfindung liegt die Aufgabe zugrunde, ein Informationstragermaterial mit er- 
hohter Falschungssicherheit. daraus hergestellte Infomnationstrager sowie eine Vorrichtung 
zu deren Prufung zu schaffen. 

ErfindungsgemSH wird dies hinsichtlich des Informationstragermaterials dadurch 
geldst, da& die photochrome Substanz in das Substrat eingebettet ist und das Substrat fQr 
die der OberfOhrung vom ersten in den zweiten Zustand dienenden Lichtwelleniangen hin- 
relchend durchlSssig ist. 

Da bei dem erfindungsgemalien informationstragermateriai die photochrome Sub- 
stanz in das Substrat eingebettet ist, wurde eine qualitativ gute Fdlschung voraussetzen, 
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dass der Fdlscher das mit der photochromen Substanz dotierte Substrat selbst herstellt 
Oder beschafft. Ersteres ist wegen des hohen technischen Aufwandes praktisch ausge- 
schlossen, wogegen letzteres mangels allgemeiner Zugangllchkeit solcher speziellen Sub- 
strate ebenfalls nicht moglich ist. Der Versuch einer FSlschung durch oberfiachliches Auf- 
5 bringen der Substanz auf das Substrat kann wegen der damit einhergehenden Verande- 
rung der Oberflachenbeschaffenheit, beispielsweise durch optische Methoden. leicht 
festgestellt werden. 

Als Substrat dient hSufig ein stark absorbierendes Oder streuendes Material, vor- 
10 zugsweise Papier, Karton. Kunststoff oder Mischungen daraus. Eine hinreichende Durch- 
lassigkeit des Substrats ist gegeben, wenn seine Transmission zwischen 0.001 % und 
80 %, vorzugsweise zwischen 0.01 % und 30 %, liegt. Beirii ersten und zweiten Zustand 
der photochromen Substanz kann es sich insbesondere urn isomere Zustande handeln. 

15 Im Falle dass die photochromen Zustande thermisch iangzeitstabil sind. was man 

als bistabil bezeichnet, wird es ermoglicht, das Informationstrdgermaterlal durch gezielte 
Lichteinstrahlung dauerhaft lokal in einen zweiten Zustand zu Qberfuhren, was eine Initiali- 
sierung gemSQ einem drtlichen Muster zweier Zustande bedeutet. Dieses drtliche Muster 
kann insbesondere als Code fOr Infbmnation dienen, die zur EchtheitsprQfung heranziehbar 

20 ist. Die hierfOr erforderlichen Techniken sind zwar bekannt (vgl. beispielsweise Science, 
Vol. 245, 25. August 1989, Seite 843-845, American Scientist, Vol. 82, Juli/August 1994, 
Seite 348-355, Computer, Vol. 25, November 1992, Seite 56-67). sind jedoch wegen der 
hierfur notwendigen hochentwickelten Lasermethodik fur FSIscher nicht handhabbar, wo- 
gegen sie von autorisierten Herstellem bei Serienanfertigung mit sehr niedrigen Stuckko- 

25 sten durchfuhrbar sind. Eine Obersicht von in Frage kommenden photochromen Materiali- 
en findet sich in Chemical Reviews, Vol. 100, Nr. 5 (Mai 2000). 

Eine vorteilhafte Weiterbildung besteht darin, daH mindestens ein zweiter Zustand 
durch Lichteinstrahlung in den ersten Zustand zurQckfuhrbar und das Substrat fOr diese 

30 Lichtwellenlangen hinreichend durchlassig ist. Dadurch ist es mSglich. zumindest Teile des 
bei der tnitialisierung erzeugten Musters oder ein davon getrennt aufgezeichnetes Muster 
wieder zu I5schen und mit einem einer neuer Information entsprechenden Muster zu uber- 
schreiben. Je nach Art der verwendeten photochromen Substanz kann es sich bei diesem 
I5schbaren zweiten Zustand um denselben Zustand handeln wie den zur Inittalisienjng 

35 venA^endeten zweiten Zustand, es kSnnen aber auch unterschiedliche zweite Zustdnde 
herangezogen werden. Wegen dieser Oberschreibbarkeit ist es also nicht nur m6glich, 
einen auf dem Informationstragemnaterial hergestellten Informationstriger von Fall zu Fall 
mit zusStzlichen Informationen zu beschreiben, sondem auch frOhere Informationen zu 




wo 03/002351 PCT/EPOl/07315 

3 

Qberschreiben, d. h. durch neue Informationen zu ersetzen, Durchiauft ein solcher Informa- 
tlonstrager mehrere Stationen, an denen er gesichtet wird, und bringt jede sichtende Sta- 
tion einen entsprechenden Sichtvermerk auf, so kann der Laufweg des Informationstragers 
durch die verschiedenen sichtenden Stationen genau verfolgt warden. 

5 

Die erwQnschten Elgenschaften, insbesondere die gute optische Unterscheidbarkeit 
der beiden photochromen Zustdnde, sind insbesondere bei den Chromoproteinen zu fin- 
den. Bevorzugt wird ein bakterielles Chromoprotein venvendet. Eine besonders geeignete 
und bereits wissenschaftlich gut untersuchte Substanz ist Bakteriorhodopsin. Es ist be- 

10 kannt, da& diese Substanz beispielsweise durch Etnphotonen-, sequentielie Einphotonen- 
Oder Zweiphotonenprozesse, bei denen Licht im grQnen Spektralbereich und Licht im roten 
Spektralbereich elngestrahlt wird, zwischen isomeren ZustSnden unngeschaltet werden 
kann. Es ist bekannt. dass mit dem Wildtyp von Bakteriorhodopsin und in hoherem Aus- 
maB mit einigen Varianten von Bakteriorhodopsin, zwei thermisch stabile Zustande zur 

15 VerfQgung stehen. Bei dem einen handelt es sich um den stabilen Anfangszustand bR und 
be! dem anderen. um den uber Zwischenzustande en-eichbaren stabilen P- bzw. 
Q-Zustand (vgl. EP0655162B1 und .,Popp et al., Photochemical Conversion of the 
O-intermediate to 9-c/s Retinal Containing Products in Bacteriorhodopsin Rims. Biophys, 
J., 65 (1993) 1449-1459"). Auf diese Weise kdnnen lokale Bezirke des Bakteriorhodopsins 

20 in dem Substrat themnisch dauerhafl initialisiert werden. Die durch die Initialisierung in den 
Q-Zustand versetzten Bezirke erscheinen bei Beleuchtung mit Licht im roten Spektralbe- 
reich optisch transparenter als die im bR-Zustand verbliebenen ubrigen Bezirke. Das sol- 
cherma&en erhaltene Hell-Dunkel-Muster bildet somit ein Sicherheitsmerkmal fOr das In- 
formationstragermaterial. 

25 

In weiterer Ausgestaltung des Erfindungsgedankens ist vorgesehen, da& die photo- 
chrome Substanz im InfonnationstrSgermaterial an Partikeln lokalisiert ist. In diesem Fall 
kann jeder Einbettungsort einer TrSgerpartikel wie ein lokalisiertes Speicherelement betrie- 
ben werden. dessen Speicherzustand durch den jeweils eingenommenen Absorptionszu- 
30 stand der dort konzentrierten photochromen Substanz dargestellt wird. Die Lokalisiemng 
an den Partikeln kann beispielsweise dadurch erfolgen, dal^ das photochrome Material auf 
deren Oberfiache aufgebracht Oder in deren Volumen eingeschlossen wird. Auch konnen 
die Partikel seibst aus der/den photochromen Substanz/Substanzen hergestellt sein, ggf. 
unter Hinzufugen geeigneter IHilfsstoffe. 

35 

Eine vorteilhafte AusfQhrungsform besteht darin, daK die photochrome Substanz In 
in das Substrat eingebettete Partikel Oder Hohlkdrperchen eingeschlossen ist, deren die 
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Substanz umschlieOende Matrix bzw. Wandung fQr die der OberfQhrung vom ersten in den 
zweiten Zustand dienenden LIchtwelleniangen und die der Unterscheidung der beiden Zu- 
stande dienenden LichtwellenlSngen hinreichend durchlSissig ist. Hierbei wird die photo- 
chrome Substanz durch den EinschluB in die Hohlkorperchen geschQtzt. Insbesondere 

5 kSnnen innerhalb der Hohlkdrperchen optimale Bedingungen fiir die photochrome Sub- 
stanz. beispielsweise deren Feuchtigkeitsgehalt. eingestellt werden. Oberdies konnen die 
optischen Eigenschaften der Matrix bzw. Wandung im IHinbiick auf die optischen VorgSnge 
der Lichtabsorption be! der Initialisierung und der Lichteinstrahlung beim Auslesen und ggf. 
beim Ldschen der Zustande optimiert werden, z.B. geringe Lichtstreuung und hohe opti- 

1 0 sche Transparenz des Matrixmaterials. 

Bine wichtige AusfOhrungsform besteht darin. dali das Substrat ein Papier ist. Die- 
ses Papier kann vorzugsweise zur Herstellung von Banknoten, Schecks und aller sonsti- 
gen Werturkunden venvendet werden. 

15 

Ein aus dem erTindungsgemaHen Informationstrdgermaterial hergestellter Infomia- 
tionstrSger zeichnet sich erfindungsgemSH dadurch aus, daB die in den zweiten Zustand 
QberfQhrte Substanz an mindestens einer Stelle des Infomfiationstrdgers lokalisiert ist. 

20 Die lokaiisierte Qberfuhrung der photochromen Substanz in ihren zweiten Zustand 

kann als Initialisierungsschritt entweder an dem Informationstragermaterial oder an dem 
daraus hergestellten Informationstrdger ausgefuhrt werden. In beiden Fallen laBt sich die 
6rtliche Lage dieser Stelle/Stellen in dem Infomnationstrdger in einem nachfolgenden opti- 
schen Abtastvorgang erfassen und dadurch die Echtheit des InformationstrSgers prufen. 

25 

In einer vorteilhaften Ausgestaltung ist welter vorgesehen, daB eine die drtliche La- 
ge der Stelle/Stellen im Informationstrdger darstellende Lageinfomnation auf dem Infomia- 
tlonstrSger auslesbar aufgezeichnet ist. Die Aufeeichnung dieser Lageinfomnation auf dem 
Infomfiationstrager kann beispielsweise in der Fomn von aufgedmckten Lageinformations- 

30 . daten oder auch durch Einspeicherung in einen mit dem Informationstrager untrennbar 
verbundenen, auslesbaren elektronischen Speicher erfolgen. Bei der Echtheitsprufung 
kbnnen dann sowohl die aufgezeichnete Lageinformation ausgelesen als auch die durch 
das Muster der im zweiten Zustand befindlichen Stellen bestimmte Information abgetastet 
und mtteinander in Beziehung gesetzt werden. Ein Verfahren fur die dreidimensionale 

35 Speichemng von Information mit Hilfe von Bakterioriiodopsin ist in US 5.559,732 angege- 
ben. Allerdings wird hier in keinstem Falle davon ausgegangen, dass das Bakteriorhodop- 
sin in einer nur beschrSnkt lichtdurchldssigen Matrix eingebettet ist. Dreidimensional Infor- 
mation in den hier beanspruchten Informationstrager einzuschreiben ist nicht vorgesehen. 
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In dem wichtigen Fall der Ausbildung des Informationstrdgers als Wertpapier, bei- 
spielswelse als Banknote, ist neben dem Aufdnjcken die Einspeicherung in eine in dem 
Wertpapier vorgesehene Speicherschaltung grundsStzlich bekannt (vgl. DE 196 30 648 A1 
und EP0 905 657 A1). 

5 

Im Rahmen der Erfindung vorgesehene Vonichtungen zum Prufen bzw. Beschrei- 
ben eines erfindungsgema&en Infcrmationstragers sind in den AnsprQchen 9 bis 11 ange- 
geben. 

10 In der folgenden Beschreibung Ist die Erfindung unter Bezugnahme auf ein in der 

Zeichnung dargestelltes AusfOhrungsbeispiel eirier Banknote naher eriautert. Es zeigen: 

Fig. 1 eine Aufsicht auf eine Banknote, und 

15 Fig. 2 einen zur Darstellung von Fig. 1 senkrechten Querschnitt mit einer schema- 

tischen Darstellung der Lichtverlaufe beim PrQfvorgang. 

Eine in Fig. 1 dargestellte Banknote 1 besteht aus einem Banknotenpapier, das be! 
seiner Herstellung mit einer photochromen Substanz, im dargestelKen AusfOhrungsbeispiel 

20 Bakteriorhodopsin. dotiert worden ist. Die Dotierung kann beispielsweise dadurch erfolgen, 
daB das Bakteriorhodopsin der fur die Herstellung des Banknotenpapiers dienenden Puipe 
vor deren Zufuhrung zum Sieb zugesetzt wird. In diesem Fall weist die Banknote uber ihre 
gesamte FIdche eine im wesentlichen gleichbleibende Dotierungsdichte auf. Alternativ 
kann die Dotierung auch derart erfolgen, daB die auf dem Sieb ausgebreitete PuIpe nur 

25 stellenweise dotiert wird, so daH das Banknotenpapier und auch die Banknote 1 lokalisierte 
FISchenbezlrke aufweist, die Qber die Gesamtfiache entweder gleichmd&lg Oder auch un- 
regelmaHig verteilt sein kSnnen. Vorzugsweise wird die photochrome Substanz nicht un- 
mittelbar In die Papiermasse eingebracht, sondern mit Hilfe von mit der Substanz versehe- 
nen Tragerpartikeln. Letztere sind vorzugsweise als kleine Hohlk6rperchen ausgebildet, in 

30 denen die photochrome Substanz eingeschlossen und dadurch gegen die umgebende Pa- 
piermasse geschutzt ist. Im allgemeinen ist die Dotierung des Banknotenpapiers und der 
Banknote 1 mit dem blo&en Auge nicht erkennbar. 

Hat die photochrome Substanz keine zwei themnisch stabilen ZustSnde, sondern 
35 kehrt ohne Lichteinwirkung in den Anfangszustand zurOck, so kann die Anwesenheit der 
eingebetteten photochromen Substanz. in verteilter oder in Oder an Partikel gebundener 
Form, als Sicherheitsmerkmal benutzt werden. Bel Bakteriorhodopsin eignen sich hierfur 
der als bR bezeichnetet Anfangszustand und der durch Einstrahlen mit Licht im grunen 
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bzw. gelb-roten Spektralbereich erzeugbare M-Zustand. Die transiente Generiemng von 
Bakteriorhodopsin im M-Zustand kann mit blauem Licht, vorzugsweise im Bereich 400 - 
415 nm, detektiert werden. 

5 Hat die photochrome Substanz die Eigenschaft, daS sie wenigstens zwei thermisch 

langzeitstabile Zustgnde aufweist, wobei sie durch Lichtabsorption von dem einen Zustand 
in den anderen ubergefQhrt werden kann, so kann auch eine Information in das Informati- 
onstrdgermaterial eingebracht werden. Bei Bakteriorhodopsin eignen sich hierfQr der als bp 
bezeichnete Anfangszustand und der daraus durch die Einstrahlung von Licht im grQnen 

10 Spektralbereich sowie von Licht im roten Spektralbereich erhditliche Q-Zustand. In diesen 
Spektralbereichen ist die Papiermasse hinreichend strah1ungsdurchl3ssig. Indem das 
Banknotenpapier oder die Banknote 1 durch eine entsprechende Lichtstrahlen aussenden- 
de Laseranordnung hihdurchgefuhrt wird, k5nnen daher lokalisierte Stellen in den Q- 
Zustand transformiert werden. Diese mit dem blolien Auge nicht erkennbaren Stellen sind 

15 in Fig. 1 und 2 durch Umrandungen 2 angedeutet. Wahrend die schematlschen Darsteilun- 
gen von Fig. 1 und 2 gerade drei solcher Stellen 2 zeigen, kann jede beliebige Anzahl sol- 
cher Stellen, die ^ 1 ist, in beliebiger drtlicher Anordnung vorgesehen sein. 

Im Zusammenhang mit der durch die Schaffung der den Q-Zustand aufweisenden 

20 Stellen 2 erfolgenden Initialisierung der Banknote 1 wird gleichzeitig die drtliche Lege die- 
ser Stellen 2, d. h. deren Ortskoordinatenwerte auf der Banknote 1, erfaUt und diese 
Lageinfomnation auf der Banknote 1 aufgezeichnet. Letzteres kann beispielsweise in der 
Form eines uncodierten oder codierten Aufdruckes 3 auf der Banknote 1 geschehen, we!- 
Cher beispielsweise optisch ablesbar isL In Fig. 1 ist dieser Aufdruck beispielhaft durch 

25 eine Folge von Dezimalziffem veranschaulicht 

Die durch die Initialisierung gebildeten Stellen 2 sind von der nichtinitialislerten 
Restfiache der Banknote 1 optisch unterscheidbar. Im Falle des Bakteriorhodopsins wird 
der an den Stellen 2 vorliegende Q-Zustand von dem die Stellen 2 umgebenden bR- 
30 Zustand dadurch unterschieden, da(i Licht geringer Intensitat im roten Spektralbereich, das 
nur vom bR Zustand aber nicht vom Q-Zustand absorbiert wird. eingestrahit wird. Bei die- 
sem Lesevorgang erscheinen die Stellen 2 lichtdurchiassiger als ihre Umgebung. Das hier- 
durch auftretende Hell-Dunkel-Muster kann auf diese Weise abgetastet und daraus die 
Lagelnformation fQr die Stellen 2 ausgelesen werden. 

35 

In Fig. 2 ist eine hierfQr geeignete Vorrichtung schematisch angedeutet und mit dem 
Bezugszeichen 5 bezeichnet. Ein Pfeil 6 bezeichnet die Richtung des zum Schreiben bzw. 
Lesen eingestrahlten Lichtes. In Fig. 2 werden die im Falle von Bakteriorhodopsin bend- 
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iigten grOnen und roten Lichtstrahlen auf dieselbe Seite der Banknote 1 eingestrahlt. Alter- 
nativ kann jedoch vorgesehen sein, dali beispielswelse das grQne Licht fldchig auf die in 
Fig. 2 untere Seite der Banknote 1 eingestrahlt wird, wogegen das rote Licht in der Form 
eines gebQndelten Abtaststrahls auf die Oberseite der Banknote 1 einfSllt. Dabei wird die 
5 Banknote 1 quer zur Richtung dieses Abtaststrahls in eine Abtastbewegung versetzt. Ana- 
loges gilt fur das blaue Licht zur Detektion des M-Zustandes. falls keine zwei thermisch 
langzeitstabilen ZustSnde im Bakteriorhodopsin vorliegen. 

In der Vorrichtung 5 wird aus dem Abtastergebnis die die Stellen 2 kennzeichnende 
10 Lageinfomnation rekonstmiert. Gleichzeitig liest die Vorrichtung 5 auch die auf der Bank- 
note 1 aufgezeichnete Lageinformation 3 aus. Durch Vergleich der rekonstruierten und der 
aufgezelchneten Lageinformation wird die Echtheit der Banknote 1 geprOft. 

Eine nach dem Schema von Fig. 2 aufgebaute Vorrichtung kann auch zum Initiali- 
15 sieren, d. h. zum anfdnglichen Beschreiben der Banknote 1 Oder zum spSteren Beschrei- 
ben mit zusStzlicher Information unter vorheriger L6schung frQher aufgezeichneter Infor- 
mation verwendet werden. Zum Initialisieren wird in der Richtung des Pfeiles 6 Licht im 
grQnen und roten Spektralbereich eingestrahlt. wie es zum Oberfuhren vom bR Anfangszu- 
stand in den Q-Zustand erforderlich ist Zum Lfischen des Q-Zustandes wird in der Rich- 
20 tung des Pfeils 6 Licht im blauen Spektralbereich eingestrahlt, wodurch der Q-Zustand in 
den bR Anfangszustand zurQckkehrt. Die gelOschten Bereiche kdnnen emeut beschrieben 
werden. 

Die vorstehend beispielhaft dargestellten Lese-, Schreib- und LoschvorgSnge er- 
25 m5glichen ganz allgemein die PrQfung des Informationstragenmaterials auf Identltat und In 
speziellen AusfQhrungsfomien auch als Datenspeicher zur Aufeeichnung binar codierter 
Information. Hierzu wird dem Infomnationstragemnaterial ein vorbestimmtes Raster von 
Aufzeichnungsstellen zugeordnet, an denen entweder der erste Oder der zweite Zustand 
der photochromen Substanz hergestellt wird. Die beiden m5glichen ZustSnde an diesen 
30 Aufzeichnungsstellen geben die beiden BinSrwerte "0" und "1" wieder. Zur Sicherung kann 
aus dem aufgezelchneten Bitmuster ein SchlGssel gebildet werden, der beispielswelse in 
optisch lesbarer Fonn auf die Oberfldche des Informationstrdgers aufgedruckt Oder in einer 
darin eingebetteten elektronischen Schaltung abgespeichert wird. Im Falte von Papier ist 
das Raster der Aufeeichnungsstellen zweidimensional, wahrend es im Falie rgumlich aus- 
35 gedehnter Infomnationstrdger dreidimensional sein kann. 



wo 03/002351 PCT/EPOl/07315 

8 

Verzeichnis der Bezugszeichen 



1 Banknote 

2 Stellen 

3 Aufdruck 

5 Prufvorrichtung 

6 Pfeil 
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PatentansprQche 

1. Falschungssicheres Informationstragermaterial umfassend ein Substrat und min- 
destens eine photochrome Substanz, die durch Lichteinstrahlung von einem ersten Zu- 
5 stand In mindestens einen zweiten Zustand uberfuhrbar ist. der von dem ersten Zustand 
spektroskopisch unterscheidbar ist, dadurch gekennzeichnet, da& die photochrome Sub- 
stanz in das Substrat eingebettet ist und das Substrat fQr die der Oberfuhmng vom ersten 
in den zweiten Zustand dienenden Lichtwellenl3ngen hinreichend durchlSssig 1st. 

10 2. Falschungssicheres Informationstragenmaterial nach Anspruch 1, dadurch ge- 

kennzeichnet, dad mindestens ein zweiter Zustand durch Lichteinstrahlung in den ersten 
Zustand zurQckfQhrbar und das Substrat fQr diese Lichtwelleniangen hinreichend durchl3s- 
sig ist. 

15 3. Falschungssicheres Infonmationstragermaterial nach Anspruch 1. dadurch ge- 

kennzeichnet, dass es sich bei dem photochromen Material um ein bistabiles Material han- 
delt. 

4. Falschungssicheres Informationstragemnaterial nach Anspruch 1 bis 3, dadurch 
20 gekennzeichnet, daB die photochrome Substanz ein Chromoprotein ist. 

5. Falschungssicheres Infomnationstragermaterial nach einem der Anspruche 1 bis 

4, dadurch gekennzeichnet. da& die photochrome Substanz im Informationstragermaterial 
an Partikeln lokalisiert ist. 

25 

6. Falschungssicheres Informationstragermaterial nach einem der Anspruche 1 bis 

5, dadurch gekennzeichnet, daK das Substrat ein Papier Ist. 

7. Informationstrager aus einem faischungssicheren Informationstragermaterial 
30 nach einem der Anspruche 1 bis 6, dadurch gekennzeichnet, daH die in den zweiten Zu- 
stand uberfQhrte Substanz an mindestens einer Stelle (2) des Informationstragers (1) loka- 
lisiert ist. 
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8. Informationstrager nach Anspruch 7, dadurch gekennzeichnet, dad eine die Srtli- 
che Lage der Stelle (2) im Informationstrager darstellende Lageinformation auf dem Infor- 
mationstrager auslesbar aufgezeichnet ist. 
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9. Vorrichtung zum PrOfen eines Informationstragers nach einem der Anspruche 7 
Oder 8. gekennzeichnet durch eine einen Abtastlichtstrahl (6) mit einer zur Unterscheidung 
des zweiten Zustandes geeigneten Lichtwellenlange aussendenden Einrichtung (5) zur 
Erfassung der Srtlichen Lage der den zweiten Zustand aufweisenden Stellen (2) auf dem 
InformationstrSger und eine die diesen Stellen (2) entsprechende Lageinformation aus- 
wertende Einrichtung (5) sowie optional eine zum Lesen von auf dem Informationstrager 
(1) aufgezeichneter Lageinformation dienende Einrichtung (5) und eine zum Vergleichen 
der erfaHten und der aufgezeichneten Lageinfomnation dienende Einrichtung (5). 

10. Vorrichtung zum Beschreiben eines infonmationstragers nach einem der An- 
sprQche 7 oder 8, gekennzeichnet durch eine einen Schreiblichtstrahl zur OberfQhrung der 
photochromen Substanz von einem ersten in einen 2:weiten Zustand aussendende Einrich- 
tung sowie optional eine einen Loschlichtstrahl zur OberfQhrung eines zweiten Zustandes 
in den ersten Zustand aussendende Einrichtung. 

1 1 . Verfahren zum Beschreiben eines Informationstragers aus einem Informations- 
trSgermaterial nach einem der Anspruche 1 bis 6 mit einer binSr codierten Information, da- 
durch gekennzeichnet. da& die beiden BinSnA/erte "0" und "r durch die beiden Zustande 
der photochromen Substanz in einem vorbestimmten Raster aufgezeichnet werden. 
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The invention refers to a nonfalsifiable information carrier material, comprising a 
substrate and at least one photochromic substance, which can be converted into at least one 
second state by light radiation, which can be distinguished spectroscopically from the first state, 
and an information carrier produced therefrom and device for testing it. 

In daily use, one encounters numerous types of information carriers for which there is a 
high need for nonfalsification reliability. Examples are, in particular, banknotes, checks, or other 
valuable documents, whose substance is made of paper, but also information carriers of thicker 
and firmer substrates, such as credit cards, check cards, personal identification cards or the like. 
The terms "information carrier material" and "information carrier" should therefore comprise all 
kinds of recordings to be protected against unauthorized imitation. 

For security against the falsification of banknotes, a method is already known 
(GB 2 272 861 A) for printing an image on note paper both with permanently visible printing ink 
and also with photochromic printing ink which changes color reversibly between two states. For 
authentication testing, the permanently visible optical image of the banknote with the 
photochromic image in its two states, which are produced by suitable light radiation, is compared 
with one another. The security standard attained in this way, however, is not satisfactory, because 
with the currently available refined copying methods, this printing technology is also accessible 
to counterfeiters. 

The problem of the invention is to create an information carrier material with increased 
protection against falsification, an information carrier produced therefrom and a device for its 
testing. 

In accordance with the invention, this is attained with regard to the information carrier 
material in that the photochromic substance is embedded in the substrate, and the substrate for 
the light wavelengths used for the conversion from the first to the second states is sufficiently 
permeable. 

Since with the information carrier material in accordance with the invention the 
photochromic substance is embedded in the substrate, a qualitatively good falsification would 
presuppose that the counterfeiter produces the substrate doped with the photochromic substance 
himself or buys it. The former is practically ruled out because of the high technical expenditure, 
whereas the latter is also not possible because of a lack of general accessibility to such special 
substrates. The attempt at falsification by superficially applying the substance on the substrate 
can easily be determined because of relative changes in the surface characteristics, for example, 
by optical methods. 

As a substrate, a strongly absorbing or scattering material, preferably paper cardboard, 
plastic, or mixtures thereof, is used. Sufficient permeability of the substrate is given if its 
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transmission is between 0.001% and 80%, preferably between 0.01% and 30%. The first and 
second state of the photochromic substance can be, in particular, isomeric states. 

In the case that the photochromic states are thermally long-term stable, which is 
designated as bistable, it becomes possible to convert the information carrier material, 
permanently and locally, into a second state by purposeful light radiation, which signifies 
initialization in accordance with a local sample of the two states. This local pattern can, in 
particular, be used as a code for information which is used for testing authentication. The 
techniques required for this are known (see, for example, Science, Vol. 245, August 25, 1 989, 
pages 843-845; American Scientist, Vol. 82, July/August 1994, pages 348-355; Computer, 
Vol. 25, November 1992, pages 56-67), but are not manageable for counterfeiters because of the 
highly developed laser methods needed for this, whereas they can be carried out by authorized 
producers in series production with very low unit cost. An overview of the photochromic 
materials which must be considered can be found in Chemical Reviews, Vol. 1 00, No. 5 (May 
2000). 

An advantageous refinement is to be found in the fact that at least one second state can be 
returned to the first state by light radiation, and the substance of these light wavelengths is 
sufficiently permeable. In this way, it is possible to again delete at least part of the pattem 
produced during the initialization or a pattem recorded separately therefi-om and to overwrite 
with a pattem corresponding to new information. Depending on the type of photochromic 
substance used, this deletable second state can be the same state as the second state used for the 
initialization; different second states, however, can also be used. As a result of this overwriting 
capacity, therefore, it is not only possible to write on an information carrier produced on the 
information carrier material with additional information fi-om case to case, but rather also to 
overwrite earlier information-that is, to replace with new information. If such an information 
carrier passes through several stations where it is screened, and each screening station applies a 
corresponding inspection signature, then the path traversed by the information carrier through the 
different screening stations can be monitored precisely. 

The desired characteristics, in particular, the good optical distinguishability of the two 
photochromic states, are found, in particular, with chromoproteins. Preferably, a bacterial 
chrbmoprotein is used. A particularly suitable and already scientifically thoroughly investigated 
substance is bacteriorhodopsin. It is known that this substance can be switched between two 
isomeric states, for example, by one-photon, sequential one-photon or two-photon processes, in 
which light in the green spectral range and light in the red spectral range is radiated in. It is 
known that with the wild type of bacteriorhodopsin and to a greater extent, with some variants of 
bacteriorhodopsin, two thermally stable states are available. One is the stable initial state bR and 
the other is the stable P or Q state, which can be attained via intermediate states (see 
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EP0655162B1 and Popp et al., Photochemical Conversion of the 0-intermediate to 9-cis Retinal 
Containing Products in Baeteriorhodopsin Films, Biophys. J., 65 (1993) 1449-1459). In this way, 
local regions of the baeteriorhodopsin in the substrate can be thermally and permanently 
initialized. The regions placed in the Q state by the initialization appear to be optically more 
transparent in the red spectral range when illuminated with light than the other regions remaining 
in the ba state. The light-dark pattern obtained in such a way thus forms a security feature for the 
information carrier material. 

In another development of the inventive idea, provision is made so that the photochromic 
substance in the information carrier material is located in particles, hi this case, each embedding 
site of a carrier particle can be operated as a localized storage element, whose storage state is 
represented by the individually assumed absorption state of the photochromic substance 
concentrated there. The locating in the particles can, for example, take place in that the 
photochromic material is applied on its surface or enclosed in its volume. Also, the particles 
themselves can be produced from the photochromic substance/substances, optionally with the 
adding of suitable auxiliaries. 

An advantageous embodiment is to be found in that the photochromic substance is 
enclosed in particles or hollow bodies, embedded in the substance, wherein the matrix or wall 
surrounding the substance is sufficiently permeable to the light wavelengths used for the 
conversion from the first to the second state and the light wavelengths used to distinguish the two 
states. Here the photochromic substance is protected by inclusion in the hollow bodies. Iri 
particular, optimal conditions can be established for the photochromic substance, for example, its 
moisture content, within the hollow bodies. Moreover, the optical characteristics of the matrix or 
wall, with regard to the optical processes of the light absorption, can be optimized during the 
initialization and the light radiation in the reading out and optionally in the deleting of the states, 
for exaihple, low light scatter and high optical transparency of the matrix material. 

An important embodiment is to be found in that the substrate is a paper. This paper can 
preferably be used for the production of banknotes, checks, and all other valuable documents. 

An information carrier produced from the information carrier material in accordance with 
the invention is characterized, in accordance with the invention, in that the substance converted 
to the second state is located in at least one site of the information carrier. 

The localized conversion of the photochromic substance into the second state can be 
carried out as an initialization step, either on the information carrier material or on the 
information carrier produced therefrom. In both cases, the local position of this site/these sites in 
the information carrier can be comprised in a subsequent optical scanning operation and in this 
way, the authenticity of the information carrier can be tested. 
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In an advantageous development, provision is also made so that positional information 
describing the local position of the site/sites in the information carrier is recorded, in a readable 
manner, on the information carrier. The recording of this positional information on the 
information carrier can, for example, take place in the form of printed positional information data 
or also by storing in a readable electronic storage unit, which is inseparably cormected with the 
information carrier. In testing for authenticity, both the recorded positional information can be 
read out then and the information determined by the pattern of the sites found in the second state 
can be scanned and related with one another. A method for the three-dimensional storage of 
information with the aid of bacterorhodopsin is given in US 5,559,732. However, in no way is 
the assumption here that the bacteriorhodopsin is stored in a matrix with only limited light 
permeability. The entering of three-dimensional information in the information carrier claimed 
here is not intended. 

In the important case of the development of the information carrier as securities, for 
example, as banknotes, storage in a storage circuit provided in the security, in addition to the 
printing, is basically known (see DE 196 30 648 Al and EP 0 905 657 Al). 

Apparatuses for testing or writing on an information carrier in accordance with the 
invention provided within the framework of the invention, are given in Claims 9 to 1 1 . 

In the following description, the invention is explained in more detail with reference to an 
embodiment example of a banknote, depicted in the drawing. The figures show the following: 

Figure 1, a topview of a banknote; and - 

Figure 2, a cross section, vertical to the depiction of Figure 1, with a schematic depiction 
of the light courses during the testing process. 

A banknote 1, depicted in Figure 1, is made of a banknote paper, which was doped during 
its production with a photochromic substance, bacteriorhodopsin in the depicted embodiment 
example. The doping, for example, can be carried out in that the bacteriorhodopsin is added to 
the pulp used for the production of the banknote paper before it is supplied to the screen. In this 
case, the banknote has an essentially uniform doping density over its entire surface. Altemately, 
the doping can also take place in such a manner that the pulp spread out on the screen is doped 
only in places, so that the banknote paper and also the banknote 1 has localized surface regions 
which can be distributed either uniformly or also irregularly over the total surface. Preferably, the 
photochromic substance is not introduced directly into the paper mass, but rather with the aid of 
carrier particles provided with the substance. The latter are preferably shaped as small hollow 
bodies in which the photochromic substance is enclosed and in this way, is protected against the 
surrounding paper mass. In general, the doping of the banknote paper and the banknote 1 cannot 
be discerned with the naked eye. 
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If the photochromic substance does not have two thermally stable states, but rather 
returns, without the effect of light, to the initial state,, then the presence of the embedded 
photochromic substance, in a distributed form or in a form bound to particles, can be used as a 
security feature. With bacteriorhodopsin, the initial state designated as bR and the M state, which 
can be produced by radiating in light in the green or yellow-red spectral range. The transient 
generation of bacteriorhodopsin in the M state can be detected with blue light, preferably in the 
range 400-415 nm. 

If the photochromic substance has the characteristic that it at least exhibits two thermally 
long-term stable states, wherein it can be converted from one state to the other by light 
absorption, then information can also be introduced into the information carrier material. With 
bacteriorhodopsin, the initial state designated as bR and the Q state, which can be obtained by 
radiating light in the green spectral range and light in the red spectral range, are suitable for this. 
In these spectral ranges, the paper mass is sufficiently permeable to the radiation. By sending the 
banknote paper or the banknote 1 through a laser arrangement emitting light rays, it is possible, . 
therefore, to transform localized sites into the Q state. These sites, which cannot be discerned 
with the naked eye, are indicated in Figures 1 and 2 by borders 2. Whereas the schematic 
depictions of Figures 1 and 2 show three such sites 2, any arbitrary number of such sites which is 
>1 can be provided in any local arrangement. 

In connection with the initialization of the banknote 1 , which takes place by creating 
sites 2 having the Q state, the local position of these sites 2, that is, their space coordinate values 
on the banknote 1, is simultaneously detected, and this positional information is recorded on the 
banknote 1 . The latter can, for example, be done in the form of an uncoded or coded imprint 3 on 
the banknote 1, which, for example, can be read optically. In Figure 1, this imprint, for example, 
is illustrated by a sequence of decimal numbers. 

The sites 2 formed by the initialization can be distinguished optically from the 
noninitialized remaining surface of the banknote 1 . In the case of the bacteriorhodopsin, the Q 
state present at the sites 2 is distinguished from thebR state surrounding the sites 2 in that light of 
low intensity in the red spectral range, which is absorbed only by the bR state but not by the Q 
state, is radiated. With this reading process, the sites 2 appear to be more light-permeable than 
their surroundings. The light-dark pattern appearing in this way can be scanned in this manner 
and the positional information for site 2 can be read therefrom. 

In Figure 2, an apparatus suitable for this is indicated schematically and designated with 
the reference symbol 5. An arrow 6 designates the direction of the light radiated for the writing or 
the reading. In Figure 2, the green and red light rays needed by bacteriorhodopsin are radiated on 
the same side of the banknote 1 . Alternately, however, provision can be made so that, for 
example, the green light is radiated flat onto the lower side of the banknote 1 in Figure 2, 
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wherein the red light comes in on the upper side of the banknote 1 , in the form of a bundled 
scanning ray. The banknote 1 is moved in a scanning movement, transverse to the direction of 
this scanning ray. Something analogous is true for the blue light for the detection of the M state, 
if two thermally long-term stable states are not present in the bacteriorhodopsin. 

In apparatus 5, the positional information which characterizes the sites 2 is reconstructed 
from the scanning result. At the same time, apparatus 5 also reads the positional information 3, 
recorded on the banknote 1 . By comparing the reconstructed and the recorded positional 
information, the authenticity of the banknote 1 is tested. 

An apparatus constructed according to the scheme of Figure 2 can also be used for the 
initialization-that is, for the initial writing on the banknote 1 or for the later writing with 
additional information with a previous deleting of information recorded earlier. For initialization, 
light in the green and red spectral ranges is radiated, in the direction of arrow 6, as is required for 
the conversion of bR into the Q state. For the deletion of the Q state, light in the blue spectral 
range is radiated, in the direction of arrow 6, wherein the Q state retums to the ba initial state. 
The deleted areas can be written on once more. 

The reading, writing, and deleting processes, described by way of example in the 
preceding, make possible, in a very general maimer, the testing of the information material for 
identification and in special embodiments, as a data storage unit also, for the recording of 
binary-coded information. For this purpose, a prespecified scanning pattem of recording sites, on 
which the first or second state of the photochromic substance is produced, is correlated with the 
information carrier material. The two possible states on these recording sites give the two binary 
values "0" and " 1 For security purposes, a code can be formed from the recorded bit pattem, 
which, for example, is printed, in optically readable form, on the surface of the information 
carrier or is stored in an electronic circuit embedded therein. In the case of paper, the scaiming 
pattem of the recording sites is two-dimensional, whereas in the case of a spatially extended 
information carrier, it can be three-dimensional. 

List of reference symbols 

1 Banknote 

2 Sites 

3 Imprint 

5 Testing apparatus 

6 Arrow 



Claims 
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1. Nonfalsifiable information carrier material, cx)mprising a substrate and at least one 
photochromic substance, which can be converted by light radiation from one first state into at 
least one second state, which can be distinguished spectroscopically from the first state, 
characterized in that the photochromic substance is embedded in the substrate and the substrate is 
sufficiently permeable to the light wavelengths which are used for conversion of the first into the 
second state. 

2. Nonfalsifiable information carrier material according to Claim 1, characterized in that 
at least one second state can be returned, by the effect of light, into the first state, and the 
substrate is sufficiently permeable for these light wavelengths. 

3. Nonfalsifiable information carrier material according to Claim 1, characterized in that 
the photochromic material is a bistable material. 

4. Nonfalsifiable information carrier material according to Claims 1 to 3, characterized in 
that the photochromic substance is a chromoprotein. 

5. Nonfalsifiable information carrier material according to one of Claims 1 to 4, 
characterized in that the photochromic substance in the information carrier material is located in 
particles. 

6. Nonfalsifiable information carrier material according to one of Claims 1 to 5, 
characterized in that the substrate is a paper. 

7. Information carrier made of a nonfalsifiable information carrier material according to 
one of Claims 1 to 6, characterized in that the substance converted into the second state is located 
in at least one site (2) of the information carrier (1). 

8. Information carrier according to Clam 7, characterized in that information describing 
the local position of the site (2) in the information carrier is recorded, in a readable maimer, on 
the information carrier. 

9. Apparatus for testing an information carrier according to one of Claims 7 or 8, 
characterized by a device (5), which emits a scanning light ray (6) with a light wavelength 
suitable for distinguishing the second state, for the detection of the local position of the sites (2), 
which exhibit the second state, on the information carrier, and a device (5) which evaluates the 
positional information corresponding to these sites (2), and optionally, a device (5) which is used 
to read positional information recorded on the information carrier (1), and a device (5) which is 
used to compare the detected and the recorded positional information. 

10. Apparatus to write on an information carrier according to one of Claims 7 or 8, 
characterized by device which emits a writing light ray to convert the photochromic substance 
from a first to a second state and optionally, a device which emits a deleting light ray to convert a 
second state into the first state. 



10 



1 1 . Method to write on an information carrier made of an information material according 
to one of Claims 1 to 6 with a binary-coded information, characterized in that the two binary 
values "0" and " 1 " are recorded in a predetermined scanning pattern by the two states of the 
photochromic substance. 
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